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PAR UN PRET

• Priekšrocības:

• Vieglāk nobalsot (īpaši, esot ārzemēs);

• Lielāka vēlētāju aktivitāte (nedaudz?);

• Trūkumi:

• Drošība;



UZBRUKUMU LĪMEŅI

• Amatieris (script kiddie);

• Amatieru grupa;

• Drošības profesionālis;

• Organizēta noziedzīga grupa;

• Valsts.



VALSTS LĪMEŅA UZBRUKUMI

• Stuxnet, Irānas kodolprogramma, 1000 iznīcinātas centrifūgas (2010);

• Ukrainas elektroapgādes tīkls, 300000 cilvēku bez elektrības (2015);

• ASV vēlētāju reģistrācijas sistēmas daudzos štatos (2016).

Ja var sekmīgi uzbrukt Irānas kodolprogrammai,

vai e-vēlēšanas Latvijā var būt drošas?



Lietotājs

Balsu uzkrāšanas

serveris

Balsu skaitīšanas

serveris



DRAUDI – VĒLĒTĀJA DATORS

• Vēlētājs neredz, vai nošifrētais balsojums, kas tiek nosūtīts uz CVK, 

sakrīt ar viņa balsojumu.

• Datorvīruss var inficēt balsošanas programmu.

• Inficēta programma var nomainīt vēlētāja balsojumu pirms tā 

nosūtīšanas uz CVK un pielietot pareizos autentifikācijas/šifrēšanas 

līdzekļus nomainītajam balsojumam.



DRAUDI – BALSU SKAITĪŠANA

• Uzbrukumi no iekšpuses (personāls, kas iesaistīts sistēmas 

apkalpošanā);

• Uzbraukumi no ārpuses (drošības caurumi).

Sekas:

• Notikušie balsojumi var tikt mainīti;

• Var tikt pieskaitīti nenotikuši balsojumi.

Ielaušanās var tikt nepamanīta.



Software engineering is about ensuring that certain

things happen (“John can read this file”), security

engineering is about ensuring that they don’t

(“Chinese government cannot read this file”).

Ross J. Anderson, Cambridge University



PASAULES PIEREDZE

• Igaunija – kopš 2005. gada;

• Norvēģija – 2011.-2013., netiek turpināts;

• Šveice – 2009.-2018., apturēts;

• Austrālija (New South Wales province) – kopš 2011. gada;

• ASV (Vašingtona) – tests 2010. gadā, izstrāde pārtraukta.



IGAUNIJA, 2014

A. Haldermans un komanda, 

Mičiganas universitāte



ŠVEICE, 2019



ZELTA STANDARTS 

• Individuāla verificējamība: vēlētājam ir iespēja pārliecināties, ka viņa 

balss ir pareizi saskaitīta;

• Universāla verificējamība: vēlētājam ir iespēja pārliecināties, ka visas 

balsis ir pareizi saskaitītas.

Netiek sasniegts nevienā realizācijā.



VERIFICĒJAMĪBA VS. AIZKLĀTĪBA

• Ja vēlētājs var pārbaudīt savu balsojumu, vai šo verifikācijas 

mehānismu kāds nevar izmantot, lai pārbaudītu, vai vēlētājs 

«pareizi» nobalsojis?



ASV NACIONĀLĀ ZINĀTŅU AKADĒMIJA, 
2018

[Securing the Vote: Protecting American Democracy, 2018]


